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Korabbi tajékoztatasunkkal Gsszhangban szeretnénk ismételten felhivni a ﬁgye|mét, hogy a Tékepiaci térvény
szerint Onnek lehetésége van a Bankunknal vezetett 641668 szamu értékpapir és Ugyfélszamlan nyilvantartott
értékpapir allomanyanak és pénzeszkézeinek a Magyar Nemzeti Bank (tovabbiakban: MNB) honlapjan tértend
lekérdezésére. Ez a lekérdezés lehetdséget ad Onnek arra, hogy ellenérizze befektetései allomanyat és
meggy6z&djon réla, hogy az adatok megegyeznek a Banktol kapott kimutatas adataival.

A szabdlyok értelmében On minden hénap 10. munkanaptdl tajékozodhat az el6zé hénap utolsé napjara
vonatkozé zaré allomanyarol. Az adatok egy hénapig elérhetéek olyan mddon, hogy azok minden hénap 10.
munkanapjan frissiilnek a megel6zd hé vegi adatokkal.

A lekérdezéshez szilksége van a belépési azonositora és egy jelszora. A belépési azonositdt tartalmazo
tajékoztatd levellinket el6szor 2016. februarban, vagy az értékpapirszamla nyitast kéveté honap elején mar
megkiildtiik Onnek. Jelen leveliinkkel a belépési azonositdra vonatkozé tajékoztatast ismételten megtesszik.
Az On belépési azonositéja: 10195664-20000000-23233270

Fontos, hogy a fenti belépési azonositd segitségével tud belépni minden lekérdezés alkalmaval, ezert kerjik,
hogy jol érizze meg. A lekérdezéshez szilksége van még a jelszora is, amit a Bank altal havonta megklldott
kimutatas (kivonat) tartalmaz. Minden jelsz6 1 honapig érvényes.

Amennyiben a belépési azonosité potlasara lenne sziiksége, az erre vonatkozo igényét beazonositott hivassal
TeleCenteren, a Vallalati Ggyfélszolgalaton, vagy e-bankon jelezheti.

Mellékelten megkuldjilk Onnek az MNB honlapon toérténd egyenleg lekérdezése soran kévetendé legfontosabb
biztonsagi ajanlasainkat is.

Koszonjiik, hogy igénybe veszi a bank szolgaltatasait.
Budapest, 2024.06.03

Udvozlettel:
K&H Bank
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Biztonsagi ajanlasok a Magyar Nemzeti Bank honlapjan térténd befektetési allomanyokat érintd

egyenleg lekérdezéshez

A belépési azonositd és az adott havi jelszd hasznalataval az MNB egyenlegkézl6 portaljan megtekinthet6 az
On értékpapir szamlainak egyenlege, igy kérjik, hogy

sem a kapott 24 jegy( belépési azonositot, sem pedig a jelszavat ne fedje fel illetéktelenek elétt, és ne
bocsassa masok rendelkezésére.

a belépési azonositdjat és jelszavat tarolja elkulonitetten, amennyiben ez nem valamely biztonsagos
rendszerben térténik.

a belépési azonositojat és jelszavat ne tarolja olyan helyen vagy eszkdzdn, amelyhez masnak is van
hozzaférése.

a szolgaltatast csak olyan eszkézrél hasznalja, amely az On vagy az értékpapir tulajdonos cég
felgyelete alatt 4ll. Ne jelentkezzen be a Portalra pl. netkavézobdl vagy nyilvanos, masokkal kbzosen
hasznalt géprél. Javasoljuk tovabba, hogy bejelentkezésekor keriilje a nyilvanos WiFi elérési pontok
hasznalatat.

A nyilvanos szolgaltatasok (pl. netkavézo, nyilvanos WiFi) hasznalataval torténé bejelentkezés soran
ugyanis fennall annak a veszélye, hogy azonositoja és jelszava illetéktelenek birtokaba kerdl, igy a Portalra
valo bejelentkezéssel hozzaférhetnek az On vagy cége értékpapir informacioihoz.

Tegye biztonsagossa szamitogépét:

a)

gondoskodjon az operacios rendszerhez, az Internet béngészéhéz és egyéb szoftvereihez kiadott
biztonsagi frissitések rendszeres telepitésérdl. Hasznalja az automatikus frissitési funkciot, amennyiben
ez lehetséges. Ezzel megel6zhetd, hogy a virusok és egyéb rosszindulatl programok a rendszer ismert
biztonsagi sériilékenységeinek kihasznalasaval férkézzenek be az On altal hasznalt eszkozre.

telepitsen virusirtd szoftvert, frissitse rendszeresen és gondoskodjon annak folyamatos mikodésérdl.
hasznaljon tlizfalat, hogy megakadalyozza a nem kivanatos hozzaférést szamitégépéhez.

ha vezeték nélkili halozatot hasznal, gondoskodjon a biztonsagos bedllitasokrol. (pl. ne hasznaljon
WEP titkositast, hanem WPA2-t)

hasznaljon spyware és malware (kémprogramok, kartékony szoftverek) elleni sziir6 programot.
csak megbizhato6 forrasbol telepitsen programot a gepére, mobil eszkdzére.
mobil eszkézének hattértarait titkositsa, hasznaljon képernydzarat és jelszot a feloldashoz.

Az MNB egyenlegkozlé weboldalat koriiltekintéen hasznalja:

a)
b)

c)
d)

az egyenlegkdzl6 portal haszndlata soran zarjon be minden mas Internet kapcsolatot.

a weboldal cimét kézzel irja a cimsorba, ne hasznaljon e-mail-ben kapott linket. Az e-mail-be illesztett
linkek konnyen manipulalhatéak, egyszeriien megoldhatd, hogy latszélag az MNB egyenlegkdzl6
portalra mutassanak, de valéjaban mashova vezetnek.

ha kapcsolédaskor a béngészé tantsitvany hibat jelez, akkor ne jelentkezzen be.
mindig jelentkezzen ki az egyenlegkdzld szolgaltatasbol és zarja be a bongészot.
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Ellendrizze, hogy valéban a Magyar Nemzeti Bank internetes oldalan jar-e!

A kovetkez6 egyszer(i lépésekkel meggydzddhet arrdl, hogy valéban a Magyar Nemzeti Bank online oldalan
jar-e és nem iranyitottak-e at csalard szandékkal mas weboldalra:

a)

a cimsorban helyesen szerepel az MNB website cime és a 'https’ kezdetii? (figyelem, a helyes
cimtél valé eltérés lehet, hogy csak egy betli és nehéz is észrevenni, pl. legjobbank.hu helyett
legjobbank.hu / kis ,L" bet(i helyett nagy ,i").

az Internet béngészdben fellelhetd a zart lakatot jelképezd szimbolum?

ha a lakat ikonra duplan kattint, a megjelené ablakban a tanusitvany adatai k6zott helyesen szerepel
a Magyar Nemzeti Bank neve és internetes oldalanak cime?

(j tipusu bongészé esetén a bank neve (és a lakat ikon) a cimsor el6tt zéld szinben jelenik meg?
tapasztal barmi szokatlant a weboldal hasznalata vagy az MNB egyenlegkdzld portalra valo
bejelentkezés soran?

a megszokott weboldalakat kapja a bejelentkezést kbvetden?

e ha nem, eléfordulhat, hogy On egy olyan weboldalon tartézkodik, amely latszdlag
megegyezik a Magyar Nemzeti Bank egyenlegk6zld oldalaval, am valojaban egy hamisitott
oldal, amelyet azzal a szandékkal hoztak létre, hogy Ontél bizalmas informaciokat
szerezzenek meg. Az egyenlegk6zlé oldal soha nem kér be Ontél informaciét.

¢ ha ezt tapasztalja, kérjuk, hogy haladéktalanul értesitse a Magyar Nemzeti Bankot!



